Gonzélez & Campoy

Revista Espafnolade

Criminoloégica

Ciberacoso y cyberbullying: diferenciacion en funcion de los
precipitadores situacionales
Cyberharassment and cyberbullying: differences based on

situational precipitators

Abel Gonzalez Garcial @
Universidad a Distancia de Madrid
Pedro Campoy Torrente @
Universidad de Malaga

RESUMEN

Diferentes estudios tratan de identificar las posibles especificidades de la conducta antisocial
juvenil en el ciberespacio, situando el contexto en el que se produce como eje del analisis, en
el que se incluye, sobre todo, el anonimato. Asumiendo que el comportamiento no ocurre en
un vacio contextual, la pregunta es si otras caracteristicas del entorno pueden explicar estas
conductas antisociales. Este trabajo pretende comprobar la capacidad explicativa de los
precipitadores situacionales del delito (PSD) de las conductas de ciberacoso (genérico) y
cyberbullying (especifico), y a través de los hallazgos del presente estudio poner de
manifiesto que los menores pueden sufrir dos tipos de ciberacoso, uno genérico y otro
especifico (cyberbullying). A partir de una muestra de 297 menores de 12 a 16 afios se
realizan diferentes andlisis en los que los resultados obtenidos sugieren que los precipitadores
son Utiles para explicar estas conductas (21% de la variablidad del ciberacoso y 39% de la
variabilidad del cyberbullying). Con lo que se discute la importancia de definir
adecuadamente ambos fendmenos y las limitaciones conceptuales y operativas de los
precipitadores.
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ABSTRACT

Various studies try to identify the potential specificities of juvenile antisocial behavior in
cyberspace, placing the behavior context (anonymity) as the axis of the analysis. Assuming
that behavior does not occur in a contextual vacuum, we discuss if a past from anonymity
other environmental characteristics might help to explain these behaviors. This paper aims to
verify the explanatory capacity of the situational precipitators of crime (SPC) in
cyberharassment (generic) and cyberbullying (specific), and thus prove that minors may be
subject to both, generic and specific cyber attacks. For this purpose, correlational and
regression analyses were carried out on a sample of 297 children aged 12 to 16. The results
obtained suggest that precipitators are useful in explaining these antisocial behaviors (21%
of cyberharassment variability and 39% of cyberbullying variability). The importance of
adequately defining both phenomena and the conceptual and operational limitations of
precipitators are also discussed.

Keywords: cyberharassment, cyberbullying, situational precipitators of crime, risk factors,
human-environment interaction.

1. Introduccién

Mas del 90% de los jovenes entre 12 y 18 afios utilizan cotidianamente Internet (Gonzélez,
2015), aumentando a mas del 98% de los jovenes entre 16 y 24 afios segun el Instituto
Nacional de Estadistica, con datos referidos al afio 2016 (INE, 2017). Paralelamente al
avance del uso de la Tecnologia de la Informacion y Comunicacion (TIC) han ido
apareciendo diferentes estudios en los que se sefiala un aumento “preocupante” de l0s casos
de ciberacoso (especificamente, cyberbullying) (UNESCO, 2016).

Por lo tanto, el aumento de conductas antisociales en el ciberespacio puede ser
consecuencia directa del aumento del uso de este contexto como “nuevo” lugar de relaciones
(Miro, 2012), rasgo caracteristico de la llamada generacion “Millennial”: personas nacidas
entre 1981 y 1995 quienes desarrollan su vida cotidiana en el mundo off y online de forma
integrada, siendo su ventana al mundo la pantalla de un movil (Gutiérrez-Rubi, 2014).

En el campo de la ciencia criminolégica existe una creciente necesidad de comprobar

si las teorias criminologicas tradicionales son vélidas para explicar también el

2
Revista Espafiola de Investigacion Criminoldgica
Acrticulo 4, Nimero 16 (2018)
https://doi.org/10.46381/reic.v16i0.149
www.criminologia.net
ISSN: 1696-9219



http://www.criminología.net/

Gonzélez & Campoy

comportamiento antisocial en el ciberespacio. Aparte de la aportacion de evidencia cientifica
en este sentido, también son importantes las posibles implicaciones de ello, la m&s interesante
de las cuales es a nuestro juicio la posibilidad de que los programas de prevencion deban
adaptarse a las posibles diferencias que existan entre el comportamiento antisocial online y
offline.

Coherentemente al avance de la investigacion y en el ambito de anélisis de este estudio,
ya sefialaba Felson (2015) que la Criminologia en particular y las ciencias sociales en general
van alejandose del individuo puro como centro del universo. Ahora sabemos que los
individuos responden de maneras muy distintas al cambiar sus ambientes y sus situaciones
durante un dia normal. Esta aseveracion derivada de la investigacion criminolégica en el
mundo fisico es especialmente importante en el mundo online: ¢existen diferencias en las
respuestas de los individuos cuando cambia su contexto relacional del mundo fisico al
virtual? Y, si asi fuera, ¢son validos los postulados tradicionales sobre la interaccion persona-
ambiente para explicar el comportamiento antisocial en el mundo online?

Asi, consideramos relevantes las palabras de Agustinay Felson (2015, pp.139), quienes
sefialan que “los puntos de encuentro entre jovenes se refieren a espacios, no Unicamente a
un lugar”. Mientras el punto de encuentro en el mundo fisico es a menudo la escuela
(Agustina & Felson, 2015), en el mundo online dicho punto es difuso, pero no por ello menos
concreto, definiéndose en redes sociales y aplicaciones de mensajeria (Bartrina, 2012;
Gonzalez, 2015).

Por otra parte, las conductas de acoso en el ciberespacio estan siendo ampliamente
estudiadas, aunque comunmente siguen confundiéndose los conceptos de ciberacoso en
general y el de cyberbullying, como variante especifica. Debido a esta confusion, en este
analisis, consideramos “ciberacoso genérico” como aquel formado por conductas de acoso
que se realizan en el ciberespacio contra cualquier persona, conocida 0 no; como ciberacoso
especifico consideramos aquellas conductas especificas en funcién de las caracteristicas del
comportamiento. En este caso, el cyberbullying puede ser el mejor exponente, ademas de
otros tipos de acoso como pudiera ser el online grooming, o ciberacoso sexual, o el sexting

(Gonzalez, 2015). El cyberbullying compartiria ademas los componentes del bullying
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tradicional: intencionalidad de dafiar a la victima, repeticion temporal y existencia de
asimetria de poder (Olweus, 1993; Patchin & Hinduja, 2006).

Un rasgo contextual intrinseco del cyberbulluing es que se puede realizar en cualquier
momento, aun estando circunscrito al ambito escolar. Ademas, otra caracteristica esencial es
que debe incluir a conocidos de este circulo educativo, aunque la victima no tenga por qué
conocer la identidad concreta de sus agresores (Patchin & Hinduja, 2006). Por ello, una de
las teorias explicativas aplicadas al ciberacoso general es la teoria de las actividades
cotidianas de Cohen y Felson (1979), adaptada por Mir6 (2012), en la que el acoso resulta de
la confluencia en el ciberespacio de un agresor motivado, una victima vulnerable y una
ausencia de guardianes capaces. Huelga sefialar que esta es una teoria que pudiera aplicarse
a casi cualquier delito cometido en el &mbito de la TIC. Por ello, centrandonos en el &mbito
especifico del cyberbullying, consideramos tres de las teorias clasicas mas frecuentemente
aplicadas a este ambito.

En primer lugar, la Teoria de la Tension (Agnew, 1992), aplicada al ciberespacio por
Jang, Song y Kim (2014), y Patchin e Hinduja (2011). Postula que las personas cometen
conductas antisociales porque estan sometidas a diversas fuentes de tension; en el caso del
cyberbullying, puede ser una victimizacion previa, experimentando asi los agresores una
emocion negativa que lleva a la descarga de la tension mediante la agresion.

En segundo lugar, la Teoria Social Cognitiva (Bandura, 1999) ha sido aplicada al
cyberbullying por Lazuras, Barkoukis, Ourda y Txorbatzoudis (2013), y por Pornari y Wood
(2010); los mecanismos de desvinculacion moral (justificacion moral, difusién de la
responsabilidad, desplazamiento de la responsabilidad, comparacién ventajosa, atribucion de
la responsabilidad o distorsion de las consecuencias) son predictores de la conducta de
cyberbullying, debido a la configuracién del ciberespacio. Entre todos los mecanismos
destacan la creencia de lo que sucede en Internet no es importante (difusion de la
responsabilidad) y el pensamiento de que lo que les sucede a las victimas no es grave
(distorsion de las consecuencias).

En tercer lugar, la teoria de la Accion Razonada de Ajzen (2012), aplicada al
cyberbullying por Doane, Pearson y Kelley (2014) y por Heirman y Walrave (2012), indica

que la disponibilidad de medios electronicos, la percepcion de control y el anonimato
4

Revista Espafiola de Investigacion Criminoldgica

Articulo 4, Nimero 16 (2018)

www.criminologia.net

ISSN: 1696-9219



http://www.criminología.net/

Gonzélez & Campoy

facilitan las intenciones de querer agredir a alguien, sumandose a ello las actitudes positivas
hacia el cyberbullying y la percepcion de que no se hace nada malo. Todo ello predispondria
para la agresion online porque influiria en las normas subjetivas que interioriza el sujeto.

A efectos de este trabajo, mas alla de la mera enumeracion de las condiciones
contextuales en las que se produce la conducta, interesa conocer por qué se produce el
comportamiento de acoso a partir de la interaccion persona-ambiente. Para ello se ha
considerado necesario abordar esta interaccion a partir de los precipitadores situacionales en
el ciberespacio (PSD), aplicandolos al analisis de las conductas de ciberacoso general y
cyberbullying. Nuestra pretension es conocer qué capacidad explicativa tiene esta vertiente
tedrica y averiguar si existen diferencias significativas a la hora de explicar ambas conductas.

Partimos del trabajo de Gonzalez (2015), en el que los PSD se revelaron como una
variable predictora del cyberbullying, junto con la alta impulsividad. Ambas variables
explicaron un 30% de la variabilidad total, consiguiendo clasificar correctamente sendas

variables el 97.4% de los casos observados.

2. Magnitudes empiricas

Debemos realizar una prevencion con respecto a la magnitud empirica de los fendmenos aqui
estudiados: las cifras de ciberacoso genérico, con caracter general en la literatura, no se han
estudiado de forma diferenciada a otras formas de acoso especifico. Una de las principales
razones esgrimidas para explicar este hecho es la asimilacion de este concepto al de
cyberbullying, como sefialamos anteriormente (Gonzalez, 2015). Partiendo de esta idea,
mostraremos los principales trabajos que han tratado de medir los fenémenos que se analizan
en el presente estudio.

Para el caso del cyberbullying, uno de los principales estudios que ha mostrado la
prevalencia de este fendmeno internacionalmente es el de Patchin e Hinduja (2012); su
revision de 44 trabajos sitla la tasa de victimizacion entre un 5.5% y un 58% (oscilando entre
un 4% y un 44.1% para los agresores). Las diferencias porcentuales podrian deberse a dos
cuestiones (Gonzélez, 2015): bien a que los diferentes estudios miden fendmenos diferentes,

bien a que en el caso del cyberbullying se manejen diferentes definiciones (mas o menos
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amplias) sobre las conductas incluidas. Y este es el motivo por el que se tratara de conocer
si estamos ante dos fendmenos diferentes, por un lado, el ciberacoso genérico, y por otro,
como una parte del primero, el cyberbullying.

Si nos centramos en Espafia existen también cifras dispares: uno de los primeros
estudios rigurosos sobre el fendmeno es el del Defensor del Pueblo (2007), que sitda en un
5.5% el porcentaje de estudiantes que habia llevado a cabo estas conductas; por otro lado, el
Observatorio Estatal de Convivencia Escolar (2008) obtiene unos porcentajes de entre un
2.5% y un 3.5%; ademas, Avilés (2009) reporta entre un 3% y un 4.4% de agresores; Mora-
Merchan, Ortega, Calmaestra y Smith (2010) refieren un 7.4% de agresores, mientras que el
estudio del Instituto Nacional de Tecnologias de la Informacién (INTECO; 2010) habla de
un 5% de agresores. Estos datos contrastan con los ofrecidos por Garaigordobil y Aliri
(2013), quienes reportan entre un 7.8% y un 7.7% (para hombres y mujeres); Gonzalez (2015)
halla un 5.1% de agresores que haya cometido estas conductas mas de una vez en el Gltimo
afio. Recientemente, Romera, Cano, Garcia-Fernandez y Ortega (2016) ofrecen un porcentaje
de un 5.5% de agresores. En sintesis los porcentajes sefialan que entre un 2.5% y un 7.8% de
los jovenes serian ciberacosadores.

En términos de victimizacion las cifras varian al alza, en ocasiones, de manera acusada:
el Observatorio Estatal de Convivencia Escolar (2008) obtiene una tasa de entre un 2.5% y
un 7%; Avilés (2009) la sitla entre un 4.5% y un 4.7%; Buelga, Cava y Musitu (2010)
refieren entre un 24.6% y un 29%; INTECO (2010) informan de un 8%; Mora-Merchéan et
al. (2010) reportan un 10.8%; Mir6 y Garcia (2014) hallan un 53.7% de victimizacién (de
cualquier tipo, no solo ciberacoso); Garaigordobil y Aliri (2013) ofrecen entre un 12.5% y
un 17.6% de victimizacion (hombres y mujeres); Gonzalez (2015) reporta un 10.3% de
jévenes victimas y Romera et al. (2016) un 9.3%.

Como se ha tratado de exponer, encontramos cifras muy dispares entre las mediciones
de la agresion y de la victimizacion, lo que quiza podria deberse a que se estan midiendo
fendmenos diferentes, o bien que se confunde el ciberacoso genérico con el ciberacoso

especifico de cyberbullying.
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3. Precipitadores situacionales del delito

Nuestro marco tedrico procede de la perspectiva de los precipitadores situacionales del delito,
que se ocupa del “como” interactla la persona con su entorno inmediato y de como éste
puede influir en el proceso de decisiones del sujeto para que la conducta antisocial se
produzca (Campoy & Summers, 2015; Wortley, 2008). Hasta la fecha, este andlisis se ha
hecho primordialmente en el mundo offline, con algunas excepciones. Algunos ejemplos en
diferentes ambitos pueden encontrarse en Cockbain y Wortley (2015), en el que se explora
el tréfico de nifios en el Reino Unido; en Homel, Macintyre y Wortley (2014), quienes
estudian el proceso de toma de decisiones de los ladrones de viviendas; o en Thompson y
Leclerc (2014) sobre el fendmeno del acoso desde el punto de vista de los PSD.

Habiendo acuerdo a la hora de considerar el ciberespacio como un “nuevo ambito de
oportunidad criminal” (Mir6, 2011, pp.3), en el que se dan comportamientos delictivos en
“otro lugar” distinto al medio fisico (Mird, 2012, pp.28-29), su uso como factores
explicativos parece adecuado.

Aunque es necesario sefialar que los PSD son conceptos complicados a la hora de ser
operativizados, debido fundamentalmente a la “ingente cantidad de perspectivas tedricas que
los sustentan” (Campoy & Summers, 2015), existe un cuerpo creciente de literatura sobre la
aplicacion de las técnicas de prevencion situacional en el ciberespacio (a modo de ejemplo,
Basamanowicz & Bouchard, 2011; Maimon, Alper, Sobesto, & Cukier, 2014; Reyns, 2010,
0; Stockman, 2014). Considerando los PSD como parte fundamental de las 25 técnicas de
prevencion situacional (Campoy & Summers, 2015), no parece descabellado realizar un
estudio vinculando los PSD y el comportamiento antisocial de los jovenes en el ciberespacio.

Asi, los tipos de precipitadores en el espacio propuestos por Wortley (2008) se
concretan en cuatro grupos de PSD, dentro de los cuales existen cuatro tipologias concretas
(con un total de dieciséis PSD). Enumeramos brevemente estas tipologias (para una revision,
véase Campoy y Summers, 2015):

- Detonantes: Hacen referencia a la activacion de pensamientos y/o sentimientos que

impulsan a las personas a llevar a cabo un comportamiento después de recibir un estimulo

del ambiente inmediato en el que se halla. En este grupo encontramos desencadenantes,
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sefales, imitacion y expectativas. Los desencadenantes se refieren a un estimulo ambiental
que provoca una respuesta involuntaria, pero predecible (Wortley, 1998); las sefiales se
relacionan con los elementos del ambiente que nos ofrecen informacion sobre el
comportamiento que se espera de nosotros en un momento determinado. La excitacion
producida al observar imagenes con contenido sexual o bien al cruzar una calle tras ponerse
el seméforo en verde son ejemplos, respectivamente, de una y otra categoria de PSD. La
imitacién (la emulacion de una conducta observada) (Bandura, Ross, & Ross, 1963), y las
expectativas (cOmo responde una persona a partir de sus ideas preconcebidas sobre una
situacion determinada) cierran el grupo de detonantes.

- Presiones: El grupo de presiones esta configurado por el conformismo, la obediencia,
la conformidad (o desafio) y el anonimato. Estos PSD engloban las situaciones en las que
un individuo lleva a cabo comportamientos influenciados por la presion de su grupo social
inmediato. La tendencia de las personas a asumir las normas comportamentales, incluso
cuando éstas son abiertamente antisociales, es la caracteristica principal del conformismo.
La obediencia se refiere al cumplimiento de drdenes de terceras personas que estan
legitimadas por el resto del grupo. La conformidad (o desafio, su opuesto) viene a definirse
como un proceso mediante el cual se atiende a peticiones de otras personas, aungue para
ello sea necesario llevar a cabo conductas antisociales. Por ultimo, el anonimato engloba
los comportamientos que se producen como fruto de la desinhibicion percibida por las
personas cuando acttan dentro de un conjunto amplio de individuos.

- Permisos: El grupo de permisos se compone por cuatro tipos de minimizaciones: de
las reglas, de la (propia) responsabilidad, de las victimas o de las consecuencias (de los
actos). Estas minimizaciones distorsionan el proceso de razonamiento de la persona y le
permiten llevar a cabo conductas antisociales. Auto-justificarse aludiendo a una supuesta
normalidad (todos lo hacen) es el componente principal de la minimizacion de la regla; la
minimizacion de la responsabilidad se refiere a culpar a factores externos por nuestro
comportamiento; la minimizacion de la victima alude a la creencia de que actuar contra una
persona o colectivo no es grave, segun sus propios prejuicios. Por Gltimo, la minimizacion
de las consecuencias se produce al negar el dafio producido por el propio comportamiento,

creyendo que éste es asumido sin coste por las victimas.
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- Provocaciones: El grupo de provocaciones engloba aquellas situaciones en las que el
individuo lleva a cabo comportamientos antisociales afectado por el estrés de la situacion.
Engloba la frustracion (estado emocional de una persona a la que no se le permite el acceso
a un objetivo), el hacinamiento (estado inducido por la alta concentracion de personas
alrededor del sujeto), la territorialidad (reclamacion, percibida como legitima, de una
entidad -propiedad o espacio-, que puede ser defendida mediante conductas antisociales) y
los estresores ambientales (agentes externos procedentes de la naturaleza que afectan a las
decisiones de las personas, como la temperatura o la lluvia, por ejemplo).

Para finalizar esta explicacion, mostraremos algunos estudios que han profundizado en
alguno de estos constructos en el ambito ciberespacial. Por ejemplo, Hinduja (2008) estudio
el anonimato en la “pirateria musical”, asi como Baggili y Rogers (2009) en el ambito de la
ciberdelincuencia auto-informada y Sevéikova y Smahel (2009) en relacion a conductas de
ciberacoso.

Pornari y Wood (2010) han estudiado la minimizacion de las reglas en conductas de
ciberagresion entre iguales, ademas de componentes relacionados con la minimizacién de la
responsabilidad vinculada al anonimato. Hinduja e Ingram (2008) incorporan la
minimizacién de las reglas en su estudio sobre “pirateria musical”. La minimizacion de la
victima, entre otros componentes, ha sido estudiada por Sticca, Ruggieri, Alsaker y Perren
(2013). Akbulut et al. (2008) enfocan su trabajo sobre conductas académicas deshonestas

desde el punto de vista del conformismo.

4. PSDy ciberespacio: conductas de acoso genérico y especifico

A continuacion, presentamos los objetivos y la metodologia empleada en el presente estudio,
asi como los analisis seguidos para conocer la influencia de los PSD en las conductas de

acoso general y especifico (cyberbullying).

4.1. Objetivo e hipotesis

El objetivo principal de esta investigacion es conocer el poder predictivo de los precipitadores

a la hora de llevar a cabo conductas de ciberacoso general y cyberbullying también. Se
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plantea un objetivo secundario, que es comprobar que los menores en el ciberespacio sufren
dos tipos de ciberacoso: uno genérico y otro especifico (caracterizado como cyberbullying).
Se plantean las siguientes hipotesis:
- Hi=Los PSD son capaces de explicar un porcentaje elevado de la variabilidad de las
conductas de ciberacoso (genérico y especifico).
- H= Los PSD con mayor poder predictivo son los més frecuentes en el grupo de
agresores.
- Hs= La interaccion de los PSD es diferente en el ciberacoso genérico y en el

especifico.

4.2. Método
4.2.1. Datos

Los datos empleados son los recogidos por Gonzalez (2015, pp.119-132), a partir de un
cuestionario diseflado ad hoc que se auto-administrd bajo supervision del equipo
investigador. Partimos de una muestra de 297 estudiantes de secundaria de la zona noroeste
de la Comunidad de Madrid, sobre un total de 16 centros publicos y 1440 estudiantes de
primer a cuarto curso de la ESO (Error muestral= + 5.65%). La muestra se distribuye en un
51.5% de chicos y un 48.5% de chicas, siendo la edad media de los mismos de 14,42 afios

(Desviacion tipica=1.52).

4.2.2. Procedimiento

En primer lugar, la variable dependiente “ciberacoso genérico” se construyd a partir de la

frecuencia de doce conductas (Tabla 1).

Tabla 1.

Conductas incluidas en “ciberacoso genérico”

Envio de amenazas/insultos (correo electronico)

Ciberacoso (general . : . -
(@ ) Envio de amenazas/insultos (telefono movil)
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Envio de imagenes humillantes de terceros

Difusién online de bromas pesadas, rumores, cotilleos
Difusién de link de las bromas pesadas, rumores, cotilleos
Usurpacién de identidad

Grabar una humillacién a otra persona (movil)

Enviar las imagenes humillantes grabadas

Grabar una agresioén a otra persona

Difundir el video o0 imagenes de una agresion

Excluir deliberadamente (online) a otra persona

Difundir secretos online de terceros

A partir de las respuestas se crearon dos grupos: el de ciberacosadores (quienes
respondieron de manera positiva a la realizacion de, al menos, una conducta de ciberacoso
en los Gltimos 12 meses) y el de personas no involucradas en estas conductas. El grupo de
ciberacosadores supone el 43.2% de la muestra (N=118).

El cyberbullying se construyd a partir de ocho conductas (Tabla 2). Este grupo engloba
un 26.7% de la muestra (N=60).

Tabla 2.
Conductas de cyberbullying

Envio de comentarios injuriosos de compafieros/as

Envio de imagenes humillantes de compafieros/as

Subir a la red un video humillante de un compafiero/a
Ciberacoso especifico | Creacion de web/perfil falso de un compariero/a

(cyberbullying) Difundir rumores falsos de compafieros/as

Envio de amenazas a un compafiero/a por el movil

Envio de amenazas online

Usurpar la identidad de un compariero/a

Para construir las variables independientes, de entre los dieciséis PSD se operativizaron
quince, mediante narrativas “dirigidas”, orientandolas a supuestos concretos para conocer las
razones por las que los jovenes declaran realizar conductas de ciberacoso y cyberbullying.
Las narrativas utilizadas se presentan en la tabla 3. Para comprobar la consistencia del cluster,
se realizaron pruebas de fiabilidad, con un resultado de .77 (Alfa de Cronbach), asumiéndose
que es aceptable al ser superior a .70 (Cortina, 1993). Ademas, se decidio prescindir de los
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estresores ambientales, dado que los maltiples contextos en los que se desarrolla la conexion

a internet nos impiden controlar esta variable.

Tabla 3.

Narrativas utilizadas. “Lo hago porque...”

Narrativa Tipo de precipitador
1... respondo rapidamente a una agresion Desencadenante
2... la otra persona se lo merece Serfiales
3... mi familia 0 amigos también lo hacen y lo imito Imitacion
4... es lo normal en Internet Expectativas
5... es normal en mi grupo de amigos Conformidad
6... alguien me dice que lo haga y lo hago Obediencia
7... es algo que hay que hacer. Es un reto Desafio
8... es muy raro que me pillen Anonimato
9... aunque esté prohibido lo hago Minimizar la regla
10... en internet todo esta permitido Minimizar la responsabilidad
11... no me pasara nada, aunque me pillen Minimizar las consecuencias
12... alas personas a las que lo hago nos les pasara nada grave Minimizar a la victima
13... me siento frustrado Frustracion
14... estoy rodeado de muchas personas Hacinamiento

15... necesito defender mi imagen y la de mis amigos en Internet | Territorialidad
4.2.3. Anélisis de datos

Se dicotomizaron las variables dependientes para obtener un grupo de agresores (quienes han
cometido una o0 mas veces alguna de las doce conductas planteadas -ciberacoso general- y
alguna de las 8 que se corresponden con el cyberbullying). Asi, 1=No ciberacosador y
2=Ciberacosador. Para las variables independientes se asign6 un rango de 1 a 4 (1=Nunca,
hasta 4=Siempre o0 casi siempre).

Se realizaron dos andlisis de regresion logistica binaria (uno por conducta). Se tomd
esta decision porgue consideramos que facilita realizar un prondstico probabilistico sobre la
ocurrencia o no del evento (ciberacoso y cyberbullying) entre los sujetos de un grupo
(acosadores). EI método empleado es el de seleccion por pasos sucesivos, en funcion de la
probabilidad del estadistico de Wald (Pardo-Merino & Ruiz-Diaz, 2002).
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4.3. Resultados

4.3.1. Incidencia de las conductas de ciberacoso y cyberbullying

En primer lugar, se ofrece la incidencia de las conductas de ciberacoso genérico (Tabla 4) y

de cyberbullying (Tabla 5). Todos estos datos se adaptan de la investigacion previa de

Gonzalez (2015), que suponen la base del presente estudio, como ya se ha especificado en el

apartado de metodologia.

De las doce conductas establecidas se hallé que la mas frecuente es “difundir bromas

pesadas, rumores 0 cotilleos”, seguida del “envio del link” de dichas bromas. “Excluir

deliberadamente a alguien online” y “difundir secretos de terceras personas” son el resto de

conductas mas habituales.

Tabla 4.

Incidencia del ciberacoso (%)

Conducta (N) | Nunca Una o dos A Slen_1pre/ Casi
veces menudo siempre

EnV|oldg amenazas o insultos (correo 286 | 934 49 03 14
electronico)
Envio de amenazas o insultos
(teléfono mévil) 286 | 90.2 7.3 1.4 1
Envio de imagenes humillantes de 286 | 916 7 0.7 0.7
terceros
EnV|_o del link de imagenes o84 | 90.8 6.3 18 11
humillantes de otras personas
le_usmn de bromas pesada, rumores, o84 | 761 18.7 39 21
cotilleos
Envio del Il.nk de bromas pesadas, 285 86 11.9 11 11
rumores, cotilleos
Usurpacion de identidad 283 | 92.2 6.7 0.4 0.7
Grabar una humillacion con el movil | 285 | 94.7 3.5 1.1 0.7
Enviar imagenes humillantes 285 | 951 35 14 0
grabadas
Grabar una agresion 282 | 97.2 1.4 0.4 1.1
EnV|o_,deI video 0 imagenes de una o84 | 975 07 0.7 11
agresion
Difundir secretos 285 | 87.4 9.8 1.4 1.4
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E;(ﬁ:]tgr deliberadamente a alguien 283 | 86.2 102 18 L8

Fuente: A partir de Gonzalez (2015, pp.137)

En el caso del cyberbullying, las conductas mas frecuentes son “envio a otras personas
de comentarios injuriosos de companeros/as”, seguidas del “envio de imagenes humillantes”.
La conducta con menor incidencia es “subir videos humillantes de comparfieros a la red”
(Tabla 5).

Tabla 5.
Incidencia del cyberbullying (%)

Conducta (N) | Nunca | Una o dos A Siempre / Casi
veces menudo siempre

Envio ~de comentarios injuriosos de 230 | 817 129 59 0.9
compafieros/as
Envio de imagenes humillantes de
compafieros/as 230 | 87 8.7 3 1.3
Subir un video humillante de un 229 | 961 17 17 04
compariero/a
Cre_amon de web/pNerfll falso en red 230 | 974 17 04 0.4
social de un compafiero/a
D|fund~|r rumores falsos  de 20| 926 57 13 0.4
compafieros/as online
Enylo de’a_menazas a Eraves del 230 | 957 39 0 0.4
teléfono madvil a un compariero/a
Envio ~de amenazas online a un 296 93 48 17 0.4
compariero/a
Usurpar la |d§ntldad y hacerse pasar 226 | 938 6.2 0 0
por un compafiero/a

Fuente: A partir de Gonzalez (2015, pp.143)

El porcentaje de agresores en ciberacoso general supone un 43.2%, muy superior al del
cyberbullying, del 26.7% (Tabla 6). Para obtener este dato se han agrupado a aquellos sujetos
que han cometido, al menos, una de las conductas de ciberacoso genérico alguna vez, y en el
caso del cyberbullying, se ha procedido de la misma manera, arrojando las cifras en los cuatro
grupos (agresores/no agresores; ciberacoso genérico/cyberbullying) que se indican a

continuacion.
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Tabla 6.

Proporcion de agresores: acoso general y cyberbullying

Proporcion
Variables (%)
Si No
Ciberacoso (N=273) 43.2 | 56.8
Cyberbullying (N=225) 26.7 | 73.3

4.3.2. Incidencia de los PSD

La incidencia de los PSD se muestra en la Tabla 7. Las sefiales son el precipitador mas
frecuente, seguido del desencadenante y, en tercer lugar, la territorialidad. El resto de

precipitadores se sitGan en los mismos porcentajes, a excepcion del desafio.

Tabla 7.

Porcentaje auto-informado de precipitadores (%)

Precipitador Nunca | Aveces | A menudo | Siempre
1. Desencadenante 71.8 20.9 2.3 5.1
2. Sefiales 69.7 19.7 3.9 6.7
3. Imitacion 89.7 5.7 2.9 1.7
4. Expectativas 87.5 6.8 1.1 4.5
5. Conformidad 88.6 7.4 1.1 2.9
6. Obediencia 90.8 6.3 1.1 1.7
7. Desafio 96.6 1.1 0.6 1.7
8. Anonimato 92 5.7 1.1 1.1
9. Minimizar la regla 90.9 5.1 1.1 2.9
10. Minimizar la responsabilidad 86.9 4.6 4 4.6
11. Minimizar las consecuencias 88.6 4 1.7 5.7
12. Minimizar a la victima 90.2 4 11 4.6
13. Frustracion 87.9 6.9 1.1 4
14. Hacinamiento 87.9 5.8 2.3 4
15. Territorialidad 80.2 7 4.7 8.1

Fuente: elaboracion propia a partir de Gonzélez (2015).

En la Tabla 8 se ofrecen los estadisticos descriptivos de las variables independientes

(valor minimo de 1 -nunca- y maximo de 4 -muchas veces-). Se puede observar que por
15
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encima de 1.4 solo se situan las sefiales y los desencadenantes. Entre 1.20 y 1.40 se
encuentran las expectativas, minimizar la responsabilidad, minimizar las consecuencias,
minimizar a la victima, el hacinamiento y la territorialidad. Por debajo de 1.20 estan el resto

de precipitadores.

Tabla 8.

Estadisticos descriptivos de los PSD

Precipitador N | Min. | Max. | Med. | Sd
1. Desencadenante 177 1 4 141 | 0.771
2. Sefiales 178 1 4 1.48 | 0.858
3. Imitacién 175 1 4 1.17 | 0.548
4. Expectativas 176 1 4 1.23 | 0.688
5. Conformidad 175 1 4 1.18 | 0.588
6. Obediencia 174 1 4 1.14 | 0.497
7. Desafio 175 1 4 1.07 | 0.429
8. Anonimato 175 1 4 1.16 | 0.575
9. Minimizar la regla 175 1 4 1.11 | 0.440
10. Minimizar la responsabilidad | 175 1 4 1.26 | 0.742
11. Minimizar las consecuencias | 174 1 4 1.20 | 0.680
12. Minimizar a la victima 174 1 4 1.25 | 0.752
13. Frustracion 174 1 4 1.15 | 0.554
14. Hacinamiento 175 1 4 1.21 | 0.659
15. Territorialidad 80.2 1 4 1.23 | 0.683

4.3.3. Correlaciones entre variables dependientes e independientes

Se realiz6 un andlisis de correlaciones (Tabla 9) a través de la obtencién del coeficiente de
Spearman. Los resultados muestran que la conducta de ciberacoso genérico correlaciona
levemente con el cyberbullying, asi como con el precipitador “hacinamiento”. Para el
cyberbullying no se encontré correlacion con los PSD “minimizacion de las consecuencias”,
“minimizacion de la victima” y “frustracion”; con el resto de precipitadores se obtuvieron
correlaciones muy bajas.

El andlisis de los precipitadores ofrece correlaciones moderadas entre los quince

analizados. Asi, podemos asumir el principio de independencia entre las variables
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dependientes/independientes, que posibilita poder hacer el andlisis de regresion logistica

posterior.
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Tabla 9.

Correlaciones entre variables dependientes e independientes

C1 C2 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P2 P13 P14 | P15

C1. CIBERACOSO 1.000 | .271™ | .212™ | .180" | 0.084 | 0.052 | .157" | 0.102 0.063 | 0.112 | 0.029 | -0.041 | 0.024 | 0.132 | .181" | 0.062

0.022

Cc2.

CYBERBULLYING 1.000 | .429™ | .509™" | .3217" | .274™" | .2797" | .214™ | .165" |.298™ | .301™ | .209"" | 0.110 | 0.144 | -0.085 | .303™" | .209

P1. Desencadenante 1.000 | .748™ | .454™ | .299™ | .310™" | .402"" | .370™ | .206™ | .368"" | .262™" | .216™ | .319™ | -0.115 |.255™|.322™
P2. Sefales 1.000 | .572™ | .452™ | .445™ | .476™ | .349™ | .338™ | .486™ | .433™ | .302™ | .360™ | -0.047 | .348™ | .405™
P3. Imitacion 1.000 | .537™ | .628™ | .560™ | .370™ | .375™ | .669™ | .454™ | .294™ | .479™ | -0.088 | .350™ | .422"™"
P4. Expectativas 1.000 | .462™ | 502" | .427™" | .435™ | .554™ | 532" | .415™ | .529™ | 0.098 |.298™ | .421™
P5. Conformidad 1.000 | .525™ | .413™ | .612™" | .483™ | .654™ | .456™ | .474™ | -0.094 | .510™ | .466™
P6. Obediencia 1.000 | .511™ | .498™ | .656™ | .446™ | .393™ | .536™ | -0.82 |.525™|.584™
P7. Desafio 1.000 | .402™ | .652™" | .324™ | .278™ |.339"™ | -0.061 | .338™ | .336™
P8. Anonimato 1.000 | .444™ | .650™ | .564™ | .521™ | -0.088 | .632™ | .581™
P9. Minimizar regla 1.000 | .413™ | .211™ | .432™ | -0.088 | .422™ | .427™"
P10. Minimizar

e 1.000 | .568™ |.682" | -0.115 | .487™" | .564™"
responsabilidad

P11. Minimizar

. 1.000 |.751"| -0.089 | .491™ | .525™
consecuencias

P12. Minimizar a la

S 1.000 | -0.099 | .531"|.691™
victima
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P13. Frustracion 1.000 | 0.029 | 0.028

P14. Hacinamiento 1.000 | .541™

P15. Territorialidad 1.000
19
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4.3.4. Modelo de factores de riesgo para el ciberacoso genérico

El primer modelo generado es para el ciberacoso genérico. Las cuatro variables que
forman parte de la ecuacién son: “desencadenantes”, “imitacion”, “minimizacion las
consecuencias” y “hacinamiento”. La que mayor poder predictor ofrece es el hacinamiento
(26 puntos de mayor probabilidad para el grupo de agresores), seguido de la respuesta a una
agresion (desencadenante), con una probabilidad de 2.8 puntos mayor los agresores (Tabla
10).

En este modelo el ajuste de los datos es optimo (prueba de Hosmer y Lemeshow >

0.05). El modelo, con las cuatro variables, es capaz de explicar un 21% de la variabilidad.

Tabla 10.
Modelo de analisis de regresion: ciberacoso general
1.C. 95% para

B | ET. |wald sig |Exp@®)| EXP(®)
Inf. | Sup.

VARIABLE DEPENDIENTE
Ciberacoso general

Desencadenantes (Respondo a

R 1.024 | 0.340 | 9.068 | 0.003**| 2.785 |1.430| 5.423
una agresion rapidamente)

Imitacién (Mi familia o amigos

- -3.463 | 1.375 | 6.343 | 0.012* | 0.031 |0.002| 0.464
también lo hacen)

Minimizar las consecuencias
(No me pasara nada aunque me -0.996 | 0.466 | 4.569 | 0.033* | 0.369 |0.148| 0.921
pillen)

Hacinamiento (Estoy rodeado de

3.293 | 1.389 | 5.623 | 0.018* | 26.923 | 1.771 | 409.398
muchas personas)

Constante | -0.426 | 0.500 | 0.726 | 0.394 | 0.653
-2log verosimilitud | 195.367

R? Nagelkerke | .21

Prueba de Hosmer y Lemeshow

®) .646

**n<.01/*p<.05
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Para tratar de afinar un poco mas acerca del poder predictor de los precipitadores se
obtuvo la curva COR; “desencadenantes” y “hacinamiento” son las dos variables por encima
del punto de corte (con un &rea bajo la curva de 0,6 en el caso de los desencadenantes y de
0,56 en el hacinamiento) (Figura 1, Tabla 11). En este caso la variable que mejor clasifica
los valores verdaderos positivos (sensibilidad) del modelo son los desencadenantes, seguido
del hacinamiento. Por el contrario, la imitacion y minimizacion de las consecuencias
clasifican mayor numero de falsos positivos (especificidad), con lo que no son buenas

variables predictoras segun esta segunda prueba de contraste.

Curva COR

> 4 Origen de la cuva

—— Desencadenantes
Imitacién

0849 Saluad "

Minimizar consecuencias

Hacinamiento

Sensibilidad

044

00 T T T
00 02 04 06 08 10

1 - Especificidad

Los segmentos de diagonal se genaran meadiante empates

Figura 1. Curva COR, ciberacoso general
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Tabla 11.

Area bajo la curva ROC, ciberacoso genérico

95% de intervalo de
Variables de resultado Area Error Significacion confianza asintotico
de prueba estandar | asintética (b) Lim. Lim.
inferior superior
Desencadenantes .600 .045 .028 512 .688
Imitacién .496 .045 937 408 .585
Minimizar .488 .045 .796 .399 577
consecuencias
Hacinamiento .557 .045 210 .468 .646

4.3.5. Modelo de factores de riesgo para el cyberbullying

El modelo para el cyberbullying incluye las siguientes variables: “desencadenantes”,
“sefiales”, “imitacion” y ‘“anonimato”. La que presenta mayor poder predictivo es el
anonimato (4.3 veces mas probable para el grupo de los agresores), seguida de las sefiales
(con una probabilidad 3 veces mayor para el grupo de agresores) y los desencadenantes (con
2.7 veces de mayor probabilidad para el grupo de agresores). La imitacién ofrece un resultado
negativo, esto es, apenas tiene poder predictivo (Tabla 12).

En este segundo modelo los datos ajustan de una manera 6ptima (prueba de Hosmer y

Lemeshow > 0.05), siendo capaz de explicar un 39% de la variabilidad.

Tabla 12.

Modelo de analisis de regresion, cyberbullying

1.C. 95% para
B | ET. | Wald | Sig. |Exp(B) EXP(B)
Inf. Sup.

Variable Dependiente
Cyberbullying

Desencadenantes
(Respondo a una agresion| 0.985 | 0.459 | 4.616 | 0.032* | 2.678 | 1.090 6.578
rapidamente)

Sefales (La otra persona lo

1.085 | 0.379 | 8.180 | 0.004** | 2.959 | 1.407 6.222
merece)
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Lemeshow (p)

Imitacion (Mis amigos lo| -2.595 | 0.816 | 10.117 | 0.001** | 0.075 | 0.015 | 0.369
hacen y es lo que hay que
hacer)
Anonimato (Es muy raro| 1.465 | 0.622 | 5550 | 0.018* | 4.326 | 1.279 | 14.632
que me pillen)
Constante | -2.561 | 0.601 | 18.128 | 0.000 0.077
-2log verosimilitud | 153.003
R? Nagelkerke | .39

Prueba de Hosmer vy 137

**p<.01/*p<.05

El andlisis de la curva COR indica que las cuatro variables muestran un area bajo la

curva superior a 0.5, siendo las sefiales la que mayor area ocupa (0.75), seguida de los

desencadenantes (0.7) y por ultimo el anonimato y la imitacion (Figura 2 y Tabla 13). Aqui

se puede observar que las cuatro variables son capaces de identificar mayor nimero de

verdaderos positivos (sensibilidad) que falsos positivos (especificidad); ademas, las sefiales

y los desencadenantes obtienen una puntuacion muy elevada, por encima de 0.7.

CurvaCOR

02

T T
04 08 o8 10

1 - Especificidad

Los segmentos de diagonal se gengran mediante empates.

Origen de la cuva

Desencadenantes
Sefiales

Imitacién

~  Anonimato

Figura 2. Curva COR, cyberbullying
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Tabla 13.
Area bajo la curva COR, cyberbullying

95% de intervalo de

Variables de resultado | £ Error | Significacion confianza asintotico
de prueba estandar | asintética (b) Limite Limite
inferior superior
Desencadenantes .703 .045 .000 .614 792
Sefiales 748 .043 .000 .663 .833
Imitacion .530 .048 .530 436 .623
Anonimato .590 .048 .057 495 .684

5. Conclusiones y discusién

En relacion con el objetivo principal del estudio, y para tratar de validar o refutar nuestra
primera hipotesis, en cuanto al poder explicativo de los PSD, los resultados parecen
confirmarla, dado que en el caso del cyberbullying se explica hasta un 39% de la variabilidad
de la conducta, y un 21% para el caso del ciberacoso genérico.

Con respecto a la segunda hipotesis, relacionada con el poder predictivo y la frecuencia
de aparicion de los PSD en las conductas de ciberacoso, los resultados también parecen
confirmarla, pero de manera parcial, porque el precipitador mas frecuente es el de las sefiales
aungue solo para el caso del cyberbullying. El siguiente precipitador méas frecuente es el
desencadenante, y este si es un factor predictor en ambas conductas.

Nuestra tercera hipotesis, aquella relacionada con la diferenciacion de los PSD en las
conductas de ciberacoso genérico y especifico, también parece confirmarse. A pesar de que
los desencadenantes se encuentran en los dos modelos predictivos, el resto de precipitadores
no; el hacinamiento so6lo es predictor del ciberacoso genérico y el anonimato y las sefiales
Unicamente del cyberbullying.

Asi mismo, los resultados indican que es conveniente utilizar una definicion
diferenciada de ciberacoso (general) y cyberbullying, pudiendo esta Gltima conducta ser una
categoria de la primera, como conclusion extraida del objetivo secundario de este trabajo. Un
indicador de este hecho es que la conducta de ciberacoso genérico es mas frecuente (43.2%)

que la de cyberbullying (26.7%). Otro aspecto que apoyaria la necesidad de diferenciar los
24
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conceptos es que las conductas mas frecuentes para el primer caso son la difusion de rumores
o cotilleos y el reenvio de los enlaces con estos comentarios, y para el segundo caso del
cyberbullying la forma mas frecuente es el envio de comentarios e imégenes injuriosas. Por
este motivo se puede concluir que las dos conductas objeto de examen tendrian una
naturaleza diferente: en el ciberacoso no se utilizan imagenes, mientras que en el
cyberbullying si, y se vierten comentarios que van méas alla de los simples rumores,
aumentandose el dafio. Ademas, el hecho de que exista una configuracion distinta de los
precipitadores en las conductas también indicaria que son dos constructos diferenciados,
siendo ademas las correlaciones entre ambos muy bajas.

Asi, del andlisis de los PSD se desprenden algunas reflexiones para la discusion, como
el hecho de que las razones esgrimidas por los agresores son distintas en funcion de la
conducta. Para el ciberacoso genérico, el hecho de estar rodeado de muchos usuarios en el
entorno virtual puede indicar que el individuo siente cierta presion a la hora de que la
conducta realizada tenga un impacto mayor entre la comunidad de usuarios. También los
desencadenantes pueden indicar que el mantenimiento de cierto estatus dentro de la
comunidad afecta al proceso de toma de decisiones. Pero en este caso no podemos poner en
relacién estos hallazgos con investigaciones previas porque no se han encontrado, mas alla
de aquellas expuestas para el cyberbullying (ciberacoso especifico).

No obstante, en la conducta de cyberbullying cobra relevancia el anonimato, junto con
las sefiales y la minimizacion de la victima. Esto parece indicar que el sistema de relaciones
de origen (la relacion entre iguales en la escuela) es importante a la hora de cometer estas
conductas, intentando el sujeto no ser detectado por la victimay percibiendo que, por un lado,
el comportamiento es esperado en el entorno en el que se desarrolla y, por otro, que la victima
merece ser acosada. En el caso de las sefiales, los resultados son coherentes con los estudios
previos que han identificado este tipo de ciberacoso como conducta reactiva, en lugar de
proactiva (Ang, Huan, & Florell, 2013; Barlett et al., 2013; Zhou et al., 2013).

La aparicion de estas diferencias en el proceso de toma de decisiones de los agresores
podria ayudar a generar estrategias preventivas diferenciadas segin las conductas a evitar.

Pese a darse en el mismo “lugar” (el ciberespacio), y ser de naturaleza similar, los resultados
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parecen indicar que ambas conductas tienen especificidades que necesitan ser atendidas por
futuros trabajos.

En relacion a las limitaciones, una de las primeras es el tamafio muestral, dada la
proporcion del grupo de agresores, siendo deseable contar con un mayor numero de casos.
Ademas, en este estudio los hallazgos se circunscriben a la poblacion escolar de centros
pablicos de la zona Noroeste de Madrid, como se ha indicado en la metodologia.

Otra limitacion se refiere a la operativizacion de los PSD. ElI método utilizado
(narrativas dirigidas) se ha empleado en trabajos relacionados con la teoria del rol (Hubbert,
Garcia-Sehorn, & Brown, 1995), puesto que, como Schank y Abelson (1977; Abelson, 1981)
han sefialado, este tipo de “scripts” situacionales se dan dentro de un contexto determinado,
en el que los participantes interactian y comparten significados sobre lo que debe suceder.
En este sentido, es complicado diferenciar el esquema cognitivo seguido por el individuo
(Borrion, 2013) de la motivacion que impele el comportamiento. Aunque los scripts son
definidos como “estructuras cognitivas que organizan las secuencias de los eventos en un
contexto determinado de forma estereotipada” (Schank & Abelson, 1977, pp.41) y permiten
de “manera sencilla... resumir los aspectos procedimentales del delito” (Cornish, 1994,
pp.175), orientar las respuestas de los participantes no permite conocer en profundidad el
contexto en el que surge la conducta. No obstante, el potencial uso de esta perspectiva desde
la prevencion tiene que ver con el hecho de que la conducta puede cambiar si existen factores
inhibitorios en ese contexto (Tedeschi & Felson, 1994). Pero es posible hallar estudios en los
que se han introducido narrativas dirigidas, como el de Grasmick y Bursik (1990), quienes
interpretaron las respuestas como indicadores de comportamiento (Lyn-Exum & Bouffard,
2010). Las criticas principales van en la linea de lo expuesto: las preguntas no consideraban
el contexto en el cual se desarrollan las acciones (Klepper & Nagin, 1989).

Como corolario, en el futuro seria aconsejable que en el dmbito del analisis
criminologico se consensuasen definiciones, indicadores y metodologias, dado que como
sefialan Hamby y Finkelhor (2000) estas cuestiones afectan a la validez y a la replicabilidad

de los estudios.
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